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Договору на расчетно-кассовое обслуживание

№ ___/______ от «___» __________ 20    г. 


ИНСТРУКЦИЯ ПО ОРГАНИЗАЦИИ И ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПРИМЕНЕНИЯ КРИПТОГРАФИЧЕСКИХ СРЕДСТВ ЗАЩИТЫ ФИНАНСОВОЙ ИНФОРМАЦИИ


Безопасность средств криптографической защиты информации (СКЗИ) обеспечивается реализацией комплекса организационных, технических и правовых мер, к основным из которых относятся: стойкость применяемых средств криптографической защиты, точное соблюдение правил их использования, надежное хранение криптоключей, соблюдение требований режима доступа к рабочей станции и криптографическим средствам защиты, выполнение требований к выбору, оборудованию и эксплуатации помещений рабочей станции СКЗИ, специальных требований по размещению и монтажу оборудования СКЗИ, специальная подготовка пользователей СКЗИ и сотрудников Клиента, ответственных за обслуживание СКЗИ, квалифицированный контроль за выполнением установленных требований безопасности.


На сотрудника(ов), ответственного(ых) за обслуживание СКЗИ Клиента возлагаются следующие функции:

(а) практическое осуществление мероприятий по обеспечению функционирования и безопасности СКЗИ в конкретном учреждении;


(б) руководство и координация деятельности пользователей в конкретном учреждении со средствами криптографической защиты информации: распределение криптоключей, техническое обслуживание СКЗИ, обеспечение руководящими документами, анализ информации по обеспечению требований безопасности системы, реализация рекомендаций Администратора безопасности криптографической системы Банка по организации системы защиты и повышению ее безопасности;

(в) организация обучения пользователей СКЗИ;


(г) выявление и предупреждение случаев нарушения правил пользования СКЗИ Клиента.

ТРЕБОВАНИЯ ПО РАЗМЕЩЕНИЮ,

ОХРАНЕ И СПЕЦИАЛЬНОМУ ОБОРУДОВАНИЮ ОБЪЕКТОВ СКЗИ


1. Размещение, охрана и специальное оборудование помещений объектов СКЗИ должны обеспечивать сохранность информации, криптоключей, невозможность неконтролируемого доступа к СКЗИ, прослушивания ведущихся там переговоров и просмотра процедур работы с СКЗИ посторонними лицами.


При выборе объектов и помещений, в которых предполагается размещение СКЗИ, следует руководствоваться ниже следующими методическими рекомендациями.


2. В этих помещениях для работы с СКЗИ должна выделяться зона безопасности (зона, в которой имеют право находиться только сотрудники Клиента). Контроль за входом в зону организуется и осуществляется службой безопасности учреждения. Рекомендуется использование автоматизированных систем контроля доступа в зону безопасности с разграничением полномочий по видам объектов СКЗИ.


3. Двери и окна помещений объектов СКЗИ оборудуются охранной сигнализацией. При расположении помещений на первых и последних этажах зданий, а также при наличии рядом с окнами балконов, пожарных лестниц и т.п., окна помещений оборудуются металлическими решетками или ставнями.


4. В рабочее помещение сотрудников, ответственных за обслуживание СКЗИ, кроме руководителя Клиента, допускаются только пользователи для получения необходимых криптоматериалов.


5. Для хранения криптоключей, нормативной и эксплуатационной документации помещения объектов СКЗИ обеспечиваются металлическими шкафами (хранилищами, сейфами), оборудованными внутренними замками с двумя экземплярами ключей. Должен быть организован учет пользования основными и запасными экземплярами ключей от хранилищ и входных дверей. Для рабочих станций коллективного пользования допускается использование пользователями личных хранилищ вне помещений СКЗИ.


6. По окончании рабочего дня (а в случаях длительного отсутствия и в течение рабочего дня) помещения объектов СКЗИ, а также находящиеся вне их другие хранилища с криптоключами, закрываются и ставятся под сигнализацию, извещатели которой могут выходить на посты ведомственной или вневедомственной охраны. Сдача под охрану производится с указанием времени приема-сдачи в журнале.


7. Устанавливаемый руководителем Клиента порядок охраны помещений объектов СКЗИ должен предусматривать периодический контроль технического состояния средств охранной сигнализации и соблюдения режима охраны.


8. На время отсутствия пользователей в зоне безопасности оборудование СКЗИ, в котором установлены средства криптографической защиты, должно отключаться от сети питания.

ПОРЯДОК ОБРАЩЕНИЯ СО СРЕДСТВАМИ КРИПТОЗАЩИТЫ,  КРИПТОКЛЮЧАМИ И КЛЮЧАМИ ЭЦП


1. Средства криптографической защиты допускаются для обработки управленческо-финансовой информации только с соответствующим программным обеспечением. Внедрение новых версий соответствующего программного обеспечения согласовывается с Администратором безопасности криптографической системы Банка.


2. Дискеты с криптоключами и дискеты для ключей электронной цифровой подписи (ЭЦП) передаются Клиенту Администратором безопасности криптографической системы или уполномоченным на то сотрудником Банка.


3. Ключи электронной цифровой подписи могут вырабатываться как Администратором безопасности криптографической системы Банка, так и самими пользователями этих ключей по взаимной договоренности. 


4. Учет и хранение дискет с криптоключами и дискеты с ключами ЭЦП, непосредственная работа с носителями криптоключей поручается специально выделенному сотруднику. Этот сотрудник несет персональную ответственность за сохранность криптоключей и ключей ЭЦП.


5. Все поступающие дискеты с криптоключами и дискеты с ключами ЭЦП должны браться ответственным сотрудником на поэкземплярный учет в выделенном для этой цели журнале.


6. Учет изготовленных для пользователей криптоматериалов, регистрация их выдачи для работы, возврата от пользователей ведется ответственным сотрудником.


7. Дискеты с криптоключами и ключами ЭЦП после их использования в обязательном порядке возвращаются Администратору безопасности криптографической системы Банка.


8. Хранение носителей криптоключей и других криптоматериалов допускается в одном хранилище с другими документами в условиях, исключающих их непреднамеренное уничтожение, или иное не предусмотренное правилами пользования средством криптозащиты применение.


9. Пересылка (передача) носителей криптоключей производится в соответствии с требованиями по выработке и распределению ключевой информации. По каналам связи криптоключи могут передаваться только в соответствии с правилами пользования средством криптозащиты.


10. Для пересылки носителей криптоключей (дискет) должны использоваться упаковки, исключающие возможность их физического повреждения и внешнего воздействия на записанную информацию.


11. В случае отсутствия у пользователя индивидуального хранилища, носители криптоключей пользователя по окончании рабочего дня должны сдаваться пользователем лицу, ответственному за их хранение. Выдача криптоключей пользователям и их возврат осуществляется под расписку в журнале выдачи ключей.


12. Криптоключи должны вводиться в СКЗИ только на время непосредственной обработки информации. 


13. К событиям, связанным с компрометацией ключей должны быть отнесены следующие:


(а) утрата ключевых дискет;

(б) утрата ключевых дискет с последующим обнаружением;

(в) увольнение сотрудников, имевших доступ к ключевой информации;

(г) возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;

(д) нерасшифровывание входящих или исходящих сообщений у абонентов;

(е) нарушение печати на сейфе с ключевыми дискетами.

Первые три события должны трактоваться как безусловная компрометация действующих ключей.

Три следующих события требуют специального рассмотрения в каждом конкретном случае.

При наступлении любого из перечисленных выше событий абонент должен немедленно прекратить связь с другими абонентами и сообщить о факте компрометации (или предполагаемом факте компрометации) в Банк Администратору безопасности криптографической системы.

Расследование факта (или предполагаемой) компрометации должно проводиться на месте происшествия группой безопасности объекта.

Результатом рассмотрения является квалификация или не квалификация данного события как компрометация действующих ключей.

При установлении факта компрометации действующих ключей должны быть приняты следующие меры:

(а) скомпрометированные секретные ключи шифрования и подписи выводятся из обращения;

(б) в Банк в письменном виде направляется официальное заявление о дезавуировании скомпрометированных ключей ЭЦП или шифрования.

(в) выработка и передача новых секретных ключей шифрования и подписи оформляется новым актом.

КОНТРОЛЬ ЗА ОРГАНИЗАЦИЕЙ, ОБЕСПЕЧЕНИЕМ 

ФУНКЦИОНИРОВАНИЯ И БЕЗОПАСНОСТИ СКЗИ


1. Контроль за организацией, обеспечением функционирования и безопасности СКЗИ ведется в целях получения объективных оценок уровня защиты информации с использованием криптографических средств и своевременного принятия необходимых мер по повышению безопасности системы.


2. Контроль за организацией, обеспечением функционирования и безопасности СКЗИ осуществляется руководителем Клиента либо Администратором безопасности криптографической системы Банка без ознакомления с содержанием защищаемой информации по требованию руководителя Клиента.


3. Допуск Администратора безопасности криптографической системы Банка к проверке осуществляется после предварительного уведомления руководителя Клиента по предъявлении служебного удостоверения.
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